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協易機械工業股份有限公司 

資通安全管理政策 

 

 資通安全管理架構 

為了強化本公司之資訊安全及規劃管理，本公司於 2023 年成立「資訊安全小組」，

由資訊安全小組統籌及執行相關資政策並宣導資訊安全，建置防護機制、機制及宣

導資訊安全訊息，以提升同仁對資通安全意識，定期執行資通安全及社交演練等計

畫，確保公司之資訊系統服務正常且安全穩定的運作，打造安全無虞的資訊系統與

作業環境。 

 

 

 

 

 資通安全政策及安全措施 

協易機械針對資訊安全政策及管控措施，將遵守國際相關法規明訂相關政策，並落

實資通安全政策，維護公司之資訊機密性、完整性、可用性與適法性。定期審視內

部各項資通安全風險，配合當下全球性安全態勢與威脅，進行計畫性的企業內部強

化資通安全作業及設備的汰換，以降低企業營運風險，其資通安全執行重點如下： 

總經理

行政管理處

資訊技術部資訊安全小組
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 網路安全控管 

 架設防火牆防止外部攻擊。 

 設置 WAF防護。 

 嚴禁非公司的資訊設備使用公司內部網路。 

 管控公司內部無線網路(WIFI)連線機制。 

 端點防護 

 定期更新 Windows Update 及防毒軟體病毒碼。 

 管控 USB 等相關存取媒體設備。 

 管控商業軟體版權及安裝。 

 定期執行系統弱點掃描，找出潛在危機。 

 使用者帳號控管 

 公司員工入職/離職帳號管控。 

 開啟員工帳號多因素驗證(MFA)，推動零信任架構。 

 資料備份控管 

 制訂完善的備份機制並每日進行備份。 

 定期實施備份還原 & 驗證檔案正確性。 

 資訊緊急應變措施 

 每年定期實施 DR 演練計畫。 

 員工資安管理與教育宣導 

 每月定期進行資通安全宣導。 

 每年定期實施社交工程演練提升員工資安意識。 


